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Apache Web Server

Tujuan:

¢ Mahasiswa mampu membedakan web server dengan web browser

¢ Mahasiswa mampu mengetahui paket yang diperlukan untuk menginstall service httpd.

o Mahasiswa mampu mengetahui fungsi paket yang diperlukan untuk menginstall service
apache.

e Mahasiswa mampu mengetahui fungsi dari direktori /etc/skel

¢ Mahasiswa mampu membuat web server dan menghubungkan dengan homepage yang
dibuat oleh tiap user.

¢ Mahasiswa mampu menggunakan ACL (Access Controll List) pada service apache

e Mahasiswa mampu mengimplementasikan sistem keamanan pada service apache

Dasar teori

Contoh dari web server adalah apache. Web Server Apache terdiri dari beberapa bagian,
Kode source apache asli dengan beberapa patch dan beberapa executable tambahan.
Sebaliknya kita gunakan web server apache yang tergolong ‘stable version’, yang mungkin
akan lebih mudah untuk dikompilasi dan akan menghasilkan daemon yang cukup stabil.

Agar suatu halama web dapat diakses secara public maka sebelum membuat homepage
setiap user dibuat dahulu pada direktori /public_html pada direktori /etc/skel. Ada berbagai
macam sistem keamanan yang ditawarkan oleh apache webserver salah satunya adalah
dengan menggunakan sistem ACL dimana fungsi ini digunakan untuk membatasi jumlah
client yang terkoneksi ke service apache. Cara lain yang di gunakan oleh apache adalah
dengan menggunakan htpasswd untuk melakukan autentifikasi terhadap user yang akan

mengakses service apache.

Langkah percobaan:
A. Percobaan 1 (Cek konektifitas dan installasi apache2)
1. Login ke sistem Linux sebagai root
2. Cek konektifitas dengan menggunakan ping, jika belum terkoneksi
periksa kembali semua konfigurasi jaringan (baca:
http://kebo.vism.org/~idris/file/kon_jarkom/P2_ network_configuration
-ppt).
3. Cek repository dari Linux debian pada /etc/apt/sources.list seperti pada

gambar dibawah jika belum sama Ilakukan edit ulang dengan

menggunakan “vim Zetc/apt/sources.list”



rootfigalatea:~# cat Jecc/apt/sources. listc

deb ftp://kebo.vlsm.org/debian/ etch main contrib non-free
# Line comrented out by installer because it failed to wverify:
deb-sro ftp:/ kebo.vlsm.orgi/debian/ unstable main contrib non-free

# deb http://wwy.backports.org/debian etch-hackports main contrib non-free
# deb http://ftp.debian-unofficial.orgf/debian etch mwain contrib non-free
rootligalatea: ~#

Lakukan update database repository dengan “apt-get update”

rootigalates: ~# apt-get update

Hit frp: S /kebo.vl1sm.oryg etch Release.gpg

Hit frp: S /kebo.v1sw.org unstabhle Release.dpg

Get:1l frtp://kebho.vlsm.org etch Release [58.ZKE]

Hit frtp://kebho.vl1swm.org unstable Release

Get:2 frtp://kebo.vlsm.org etchl/main Packages/DiffIndex

Ign ftp://keho.vlswm.oryg etchimain Packages/DiffIndex

Get:3 frtp:/i/kebho.vlsm.org etch/contribh Packages/DiffIndex
Ign ftp://keho.vlsm.org etch/contribh FPackages/DiffIndex
Get:4 frtp:/ikebo.vlsm.org etch/non-free Packages/DiffIndex
Ign ftp://keho.vlsm.org etch/non-free Packages/DiffIndex
Hit frp://keho.vlsm.oryg etchimain Packages

Hit ftp: S/ kebo.vl1swm.ory etchf/contribh Packages

Hit ftp: S /kebo.vl1sm.ory etchf/non-free Packages

Hit ftp:/ /kebo.v1sw.oryg unstablefmwain Sources/DiffIndex
Hit frp://keho.vlswm.org unstablef/contrib Sources/DiffIndex
Hit frp://kebho.vl1swm.org unstableshon-frese Sources/DiffIndex

Lakukan pengecekan terhadap package dari apache, apakah package
telah terinstall atau belum dengan menggunakan “dpkg —I | grep
apache”. Pada gambar dibawah terlihat bahwa apache telah terinstall.

Jika belum terinstall lakukan installasi pada no.6

rootigalatea:~# dpkg -1 | grep apache
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.34-4.1+etchl
.34-4.1+etchl
.34-4.1+etchl
.3—4+etchs
.3—4+etchs
.G3-44etchb
.3—4+etchs
.12.6-5

- 4-G+etchd
.0-84+etchi~pul
0-1-2.2

apache—-conrnon
apache-perl
apache-ss1

apached

apaches -mpwm-prefork
apacheZ-utils
apaches . 2 -common
apachetop
libapache-mod-phpd
libapache-mod-phps
libapache -mod-auth-imap
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libapacheZ-mod-ldap-userdir J11-2
libapacheZ-mod-php4 . d-S+etchi
libapacheZ-mod-phps .0-84etchll

rootBgalatea:~# [l

6.

support files for all Apache webhservers
wversatile, high-performance HTTP server with
wersatile, high-performance HTTF server with
Next generation, scalable, extendable webh se
Traditional model for Apache HTTPD 2.1
utility programs for webservers

Next generation, scalable, extendable webh se
Realtime Apache monitoring tool

server—-side, HTHL-embedded scripting languag
server—-side, HTHL-embedded scripting languag
Module for ApacheZ which provides IMAP authe
ApacheZ module that provides UserDir lookups
server—-side, HTHL-embedded scripting languag
server—-side, HTHL-embedded scripting languag

Installasi apache dilakukan dengan “apt-get install apache2”



rootldgalatea:~# apt-get install apache:

Eeading package lists... Done

Euilding dependency tree... Dones

0 upgraded, 0 newly installed, 1 reinstalled, 0 to rewowve and 0 not upgraded.
HNeed to get 41.5kBE of archives.

After unpacking 0B of additional disk space will ke used.

Do ywou want to continue [T/n]? v

Get:1l ftp://kebho.vwlsm.org etch/main apachez 2.2.3-4+4etchb [41.5kE]

Fetched 41.5kE in 0= (791kEBS=)

[Feading datshase ... 123240 files and directories currently installed.)
Preparing to replace apacheZ Z.2.3-d4+etchS (using .../ apache 2.2.3-4+etchS all.deb)
Unpacking replacement apacheZ

Setting up apache? [(2.2.3-44etchih)

rootlgalatea: ~#

7. Ujicoba pada browser dengan mengakses http://localhost”

@ Mozilla Firefox 006
File  Edit “Wiew Hiztory EBookmarks Toolz  Help

@ i e ", | | | http:/£118.98.185.30 fapache2-defaulty 7 v| a, ||C|v ,|
I Mail || Mews Friendster 55 Youtube Downloader Youtube E Multiply |_1'] Ketawaketini 4 GCoogle |_1'] MI-Access »

It works!

Dake @ Proxy: galatea eepis-its.edu

i

B. Percobaan 2 (User Directory)

1. Aktifkan modul userdir dengan cara “In -s /etc/apache2/mods-

available/userdir.conf  /etc/apache2/mods-enabled/” dan “In  -s
/etc/apache2/mods-available/userdir.load /etc/apache2/mods-
enabled/”. Kemudian restart service apache2 dengan cara

“/etc/init.d/apache?2 restart”

rootfgalatea: fvar/wvw# ln -= Jecc/apachez/ /mods-svailsble/userdir.conf fetc/apache/mods-enshled/

rootigalatea: fvar/www#f ln -2 Setc/apachel/mods-availshle/userdir. load /etc/apache? /mods-enshled)

rootfigalatea: fvar/www# Setc/init.d/apache? restart

Forcing reload of web server (apachez)...apacheZ: apr sockaddr info get () failed for galatea

apacheZ: Could not relisbly determine the server's fully gualified domain nawe, using 127.0.0.1 for Serverlame
walting apacheZ: apr_sockaddr_info_get() failed for galatea

apacheZ: Could not relisbly determine the server's fully gualified domain nawe, using 127.0.0.1 for Serverlame

rootBgalatea: fvar/wrw []

2. Buat folder baru pada /etc/skel dengan nama public_html dengan cara
“mkdir /etc/skel/public_html”. Hal ini bertujuan untuk membuat
template public_html pada home directory untuk setiap user yang akan di
buat.

3. Buat user baru dengan nama coba dengan cara “adduser coba”.



rootlgalatea:/# mkdir fete/skel/public html
rootlgalates: /# adduser coba
Adding user “coba'
Adding new group “coba' (1012)
Ldding new user “cokba' (1008) with group “coba'
Creating home directory °/home/coba’
Copying files from “fetc/skel!
Enter new UNIX password:
Fetype new UNIX password:
passwd: password updated successfully
Changing the user information for coba
Enter the new walue, or press ENTER for the default
Full Mamme []:
Foom Mumber []:
Work Phone []:
Home Phone []:
Other []:
Iz the information correct? [y /N] ¥
rootlgalatea: /A # I

4. Ujicoba pada browser dengan mengakses http://localhost/~coba
& Index of /~coba - Mazilla Firefax - O 6 (5]
File Edit View History Bookmarks Tools Help
- o, ||j hittp:/ /11898 185 30 f~coba/ <7 v| % |v jf"|
| Mail || Mews Friendster ' Youtube Downloader (% voutube [ Mumiply | 7] Ketawaketwi & Google | | M3-Access »

Index of /~coba

Name Last modified Size Description

a FParent Directo -

Apachaid. 2.3 (Debian) PHF/5 2.0-8+etchl ] mod ssli2.2.3 OpenSSLA0.0. 8c Server at 115.08.1585.30 FPort 80

Dane @ Proxy: galatea.eepis-its.edu 4

C. Percobaan 3 (Virtual Host)
1. Tambahkan isi dari /etc/hosts dengan cara “vim /etc/hosts” misal hostl
hosts2 untuk alamat 127.0.0.1 seperti pada gambar dibawabh ini

127.0.0.1 localhost hostsl hnstszl

# 10.25Z.2.175 ent.eepis-its.edu

# The following lines are desirable for IPve capakble hosts
HHu ipe-localhost ipe-loopbhack

feOo: :

0 ipe-localnet
£fO0::0 ipe-mcastprefix
ffOz2::1 ipe—-allnodes
ffO2::2 ipe—-allrouters
ffO2::3 ipe—-allhosts



2. Buat file baru di “/etc/apache2/conf.d” dengan nama “virtual” kemudian
ini file tersebut di isikan seperti pada gambar di bawah

NameWVirtualHost 1fl

3. Edit file “/etc/apache2/sites-available/default” dengan menggunakan

vim. Hapus teks dengan baris “NameVirtualHost *”

4. Copy file “/etc/apache2/sites-available/default” menjadi
“/etc/apache2/sites-available/hosts1” dan “/etc/apache2/sites-

available/hosts2” seperti pada gambar dibawah ini

rootigalatea:/§ cp Jetofapachez/sites-available/default fetc/apachez/sites-svailable/hostsal
rootfigalatea: /# cp fetclapachez/sites-availahle/default Setofapachez/sites-available/hostaz
rootlgalates: /# ]

5. Edit file /etc/apache2/sites-available/hostsl kemudian tambahkan
“ServerName hosts1l” dan baris “Document Root” seperti pada gambar

dibawah ini

<WirtualHost *
e

ServerAdiin webmasterf localhost

DocumentRoot Svar/vuw/ hostsl
<DIt® ;

Options FollowSywLinks
Allowlwerride None

</ DirectoEsy
Directory /var/uvuw/ hosts1g

Options Indexezs Follow3vmlLinks MultiViews

AllowCrrerride None

Crder allow, deny

allow from all

# Thiz directive allows us to hawve apacheZ's default start padge

# in fapachez-default/, bhut =still have / go to the right place
T #RedirectMatch “/§ Sapachez-default/

[PRFE SO J—

6. Lakukan edit file seperti pada no.5 untuk file etc/apache2/sites-
available/hosts2

7. Aktifkan virtual host dengan cara “In -s /etc/apache2/sites-
available/hosts1 /etc/apache2/sites-enabled/” dan “In -S
/etc/apache2/sites-available/hosts2 /etc/apache2/sites-enable/”.
Buat folder baru yaitu “/var/www/hosts1” dan “/var/www/hosts2”
Restart ulang service apache dengan cara “/etc/init.d/apache?2 restart”

10. Ujicoba pada browser dengan mengetik http://hosts1 dan http://hosts2

C. Percobaan 4 (ACL)
1. Sebelum melakukan percobaan 4 silahkan anda coba untuk mengakses
service apache dengan menggunakan browser dari komputer remote

(seharusnya bisa diakses).



2. Edit file “/etc/apache2/sites-available/default” menjadi seperti pada

gambar dibawah ini

cVirtualHost default 80>
SGerverldmin webmasterdlocalhost

DocumentRoot /var/ wuw/
<Directory />
Options Follow3ymwLinks
Lllowirrerride MNone
<fDirectorys
<Director

inks Multiviews

LllowZrrerride None
Order deny,allow
deny form all

# This difective allows us to have apacheiZ's default start page
# in /fapachei-default/, but still have / go to the right place
#RedirectMatch /7§ fapachez-default/

<fDirectorys

Restart service apache2 “/etc/init.d/apache?2 restart”
Ujicoba pada browser. Dengan konfigurasi seperti diatas maka
seharusnya service apache hanya dapat di akses dari komputer localhost
dan tidak dapat diakses dari komputer remote.
D. Percobaan 5 (Security)
1. Buat file autentifikasi dengan menggunakan htpasswd dan simpan file

tersebut pada folder /etc/apache?2 seperti pada gambar dibawabh ini.

rootfgalatea: ~# htpasswd -c fetc/apachez/password idris
HNew password:

Fe-type new password:

Lodding password for user idris

rootfgalates: ~# cat fetc/apachez/passwvord

idris: 1oHUEL7ESpdu.

rootfgalates: ~# I

2. Edit file Zetc/apache2/sites-available/default”

<WirtualHost default (30>
Serveridmin webmasterl localhost

DocumenhtRoot /var/ wuw/
<Directory />
Options Follow3ymlinks
bllowClrrerride None
</Directorys>
<Directos war /S wuw/ >
Options Indexes Follow3vyvmLinks MultiViews
bllowClrrerride None
Order deny,allow
AuthType Basic
bduthWapne "3ilahkan masukkan username dan password”
buthlUserFile fetc/apacheZ/password
Fequire wvalid-user
e _directive allows us to have e2's default start page
# in fapacheiZ-defaud . but =still have / go to the right place
#HRedirectMatch /% Sapachez-default/
</Directorys>




3. Restart service apache

4. Ujicoba pada browser



